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SERTRANS ULUSLARARASI NAKLIYAT VE TiCARET A.S.
KiSiSEL VERI SAKLAMA VE iMHA POLITIKASI




ONSOz

Sertrans Uluslararasi Nakliyat ve Ticaret Anonim Sirketi, (“Sertrans” veya “Sirket”) Omerli
Mabh. istanbul Cad. No:260 Hadimkdy,Arnavutkdy-istanbul adresinde mukim, 1839-4 Ticaret
sicil numarasi ile istanbul Ticaret Sicil Miidiirligi’'ne kayith bir yazihm sirketidir.

6698 sayil Kisisel Verilerin Korunmasi Kanunu’nun (“Kanun”) 16’nci maddesi kapsaminda Veri
Sorumlular Sicili’ne (“VERBIS”) kayit yikimliligi bulunan veri sorumlulari, hazirlamis
olduklari kisisel veri isleme envanterlerine uygun olarak, islenen verilerin saklanmasi ve
imhasina iliskin siirecin belirlenmesi adina saklama ve imha politikasi olusturmakla yikiml
kihnmistir. Bu kapsamda Kanun gergevesinde veri sorumlusu sifatina haiz Sertrans da uyum
siireci cercevesinde VERBIS e kayit yiikiimliiliiglini yerine getirmis olmakla birlikte Kanun’dan
dogan diger yukumliliklerini de eksiksiz yerine getirmek amaciyla kisisel veri isleme
faaliyetlerinin timunid hukuka uygun olarak yerine getirmeyi ve kisisel verilerin glivenligini en
yiksek diizeyde saglamayi hedeflemektedir. isbu Kisisel Verileri Saklama ve imha Politikasi
(“Politika”) Kanun ve 28.10.2017 tarihli 30224 sayili Resmi Gazete’de yayimlanan Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik
(“Yonetmelik”) hikGmleri dogrultusunda hazirlanmis olup Sirket icerisinde fiilen
uygulanmakta olan mevcut yontemlerde veya mevzuat diizenlemelerinde degisiklik olmasi
halinde Politika tizerinde ilgili glincellemeler yapilmaktadir.

I AMAC, KAPSAM VE KULLANICILAR

Sertrans, hukuki ve sosyal sorumlulugunun bir parcasi olarak oncelikle Kanun’dan dogan
yuktmlultklerini yerine getirmek amaciyla gerekli tim calismalari yapmakta ve veri isleme
faaliyetlerini mevzuat hikimleri c¢ercevesinde gerceklestirmektedir. Bu dogrultuda
Yonetmelik’in 5’inci ve 6’nci maddeleri kapsaminda kisisel verilerin saklanmasi ve imhasina
iliskin yikdmldlaklerin ve Yonetmelik’te belirtilen sair ylukamliliklerin yerine getirilmesi ve
kisisel veri koruma, isleme ve imha diizenlemelerine iliskin bu mevzuata dayanilarak ¢ikarilan
Yonetmelik/Tebliglere uymayi da taahhit etmektedir.

isbu Politika, yurirlikteki mevzuat cercevesinde kisisel veri korumasinin saglanmasi ve Kanun
ile diger ilgili mevzuat kapsaminda kisisel verilerin ve 6zel nitelikli kisisel verilerin saklanma
slrelerine riayet edilerek muhafaza edilmesi ve gerekli veri imha ¢alismalarinin yapilmasi igin
uygulanmakta olan c¢ergeve kosullari icermekte olup Sertrans tarafindan gercgeklestirilmekte
olan saklama ve imha faaliyetlerine iliskin is ve islemler konusunda usul ve esaslari belirlemek
amaciyla hazirlanmistir.

isbu Politika, Sertrans nezdinde https://www.sertrans.com.tr/ alan adli internet sitesi

araciliglyla s6z konusu faaliyetleri gerceklestirmek amaciyla elde edilen musteri, miisteri adayi,
tedarikei, tedarikci adayi ve ziyaretci sifatina haiz gercek veya tiizel kisilere ait kisisel verileri
kapsamaktadir.


https://www.sertrans.com.tr/

Politika Kanun’da belirtildigi sekilde, tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan vyollarla verilerin islendigi
sistemlerde yer alan kisisel verileri ve 6zel nitelikli kisisel verileri icermektedir.

istatistiki degerlendirmeler, anket calismalari veya calismalar icin elde edilen veriler gibi
anonim hale gelmis, tanimlanamayan veri veya tlizel kisilere iligkin veriler, Kanun’un 28 inci
maddesi kapsaminda kisisel veri olarak kabul edilmemektedir ve isbu Politika’ya tabi degildir.

isbu Politika Kanun ve ilgili diizenlemeler dogrultusunda ve Sertrans prosediirleri geregince
glincellenmekte olup, yapilan degisiklikler giincellemenin KVK Kurulu tarafindan kabul
edilmesiyle birlikte yururlige girecektir.

Il. TANIMLAR

isbu Politika’da yer alan hukuki ve teknik terimlerin tanimlari asagidaki tabloda gésterilmistir:

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
5651 sayili Kanun . .. . .
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

6563 sayili Kanun 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

6098 sayili Kanun 6098 sayil Turk Borglar Kanunu
6102 sayili Kanun 6102 sayil Tark Ticaret Kanunu
6502 sayili Kanun 6502 sayih Tiketicini Korunmasi Hakkinda Kanun

6698 sayili Kanun 6698 sayili Kisisel Verilerin Korunmasi Kanunu

Agik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgur iradeyle agiklanan riza

Alici Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi kategorisi

Kisisel verilerin, baska verilerle eslestirilerek ve/veya birlestirilerek dahi higbir suretle
Anonim Hale Getirme kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi
islemi
. Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi ve
Elektronik Ortam N
yazilabildigi ortamlar

Elektronik Olmayan . . . -
Elektronik ortamlarin disinda kalan tiim yazili, basili, goérsel vb. diger ortamlar

Ortam
ilgili Kisi Kisisel verisi islenen gergek kisi, veri sahibi
imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
Kayit Ortami olmak kaydiyla otomatik olamayan yollarla islenen kisisel verilerin bulundugu her tirla
ortam
Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirla bilgi

Kisisel Veri isleme
Envanteri

Veri sorumlularinin is siireglerine bagh olarak gerceklestirmekte olduklari kisisel verileri
isleme faaliyetlerini; kisisel verileri isleme amaglari ve hukuki sebebi, veri kategorisi,
aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel
verilerin islendikleri amaglar igin gerekli olan azami muhafaza edilme stiresini, yabanci
Ulkelere aktarimi 6ngoriilen kisisel verileri ve veri glivenligine iliskin alinan tedbirleri
aciklayarak detaylandirdiklari envanter



Kisisel Verilerin islenmesi

Kisisel Verilerin Silinmesi

Kisisel Verilerin Yok
Edilmesi

KVKK/Kanun

Kurul
Kurum

Ozel Nitelikli Kisisel Veri

Periyodik imha

Politika
Sertrans/Sirket

Sertrans KVK Birimi
Sicil/VERBIS

Silme

Veri isleyen

Veri Kayit Sistemi
Veri Sahibi/ilgili Kisi/ilgili
Kisiler

Veri Sorumlusu

Yok Etme

Yonetmelik

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan vyollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi
ya da kullanilmasinin engellenmesi gibi veriler tizerinde gergeklestirilen her tirli islem
Kisisel verilerin higbir surette tekrar erisilemez ve tekrar kullanilamaz hale getirilmesi
islemi.

Kisisel verilerin hardware ve software (yani fiziki ve elektronik ortamda) higbir kimse
tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale
getirilmesi islemi. (Ornegin; bir CD veya flash diskin imha edilmesi, parcalanmasi veya
yakilmasi, personel 6zlik dosyasinin yakilmasi, yeniden kagit haline getirilmesi vs.)

7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan 6698 sayil Kisisel
Verilerin Korunmasi Kanunu

Kisisel Verileri Koruma Kurulu

Kisisel Verileri Koruma Kurumu

Kisilerin irki, etnik kokeni, siyasi disincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilk ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati, ceza
mahkdmiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri
Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda tekrar eden araliklarla re’ sen gergeklestirilecek silme, yok etme veya
anonim hale getirme islemi.

Kisisel Verileri Saklama ve imha Politikasi

Sotwareone Turkey Bilisim Teknolojileri Ticaret Anonim Sirketi

Sertrans nezdinde kurulmus olan ve isbu Politika’nin yiritilmesinden ve takibinden
sorumlu olan Kurul

Veri Sorumlulari Sicili

Kisisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi islemi

Veri sorumlusunun vermis oldugu yetkiye dayanarak onun adina kisisel veri isleyen
gercek veya tuzel kisi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi
Kisisel verisi islenen gergek kisi

Kisisel verilerin islenme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yénetilmesinden sorumlu olan gergek veya tiizel kisi, (isbu Politika
icerisinde Sertrans olarak ifade edilecektir.)

Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemi

28 Ekim 2017 tarihli 30224 sayili Resmi Gazete’ de yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik

. SORUMLULUK VE GOREV DAGILIMLARI



Kanun, Yonetmelik ve Politika ile belirtilen verinin saklanmasi ve imhasina dair gereklerin
yerine getirilmesinde tiim calisanlar, danismanlar, is ortaklari ve sair surette Sertrans nezdinde
kisisel veri saklayan ve isleyen herkes sorumludur.

Her is birimi kendi is siireclerinde Urettigi veriyi saklamak ve korumakla ylikimludir; ancak
uretilen verinin is biriminin kontroli ve yetkisi disinda sadece bilgi glvenligi sisteminde
bulunmasi durumunda, s6z konusu veri bilgi glivenligi sistemlerinden sorumlu birimler
tarafindan saklanacaktir. is siireclerini etkileyecek ve veri biitiinligiiniin bozulmasina, veri
kaybina veya yasal diizenlemelere aykiri sonuglar dogmasina neden olacak periyodik imhalar,
ilgili kisisel verinin tiird, icinde yer aldigi sistemler ve veri sahibi is birimi dikkate alinarak kural
olarak bilgi glivenligi sistemleri bélimlerince ve asagida gorev dagihimlari verilen KVK Kurulu
tarafindan yapilacaktir.

Verilerin fiziksel ortamlarda tutulmasi durumunda Sirket icerisinde ilgili departman tarafindan
periyodik imha slirelerine veyailgili kisinin talebi dahilinde iletilecek veriimha silireglerine bagl
kalinarak kisisel verilerin imhasi saglanacaktir. Sirket, her departman 6zelinde veri imha
suregleri ve isbu Politika’da belirtilen usul ve esaslar hakkinda tiim ¢alisanlarini, is ortaklarini
veya sair Sertrans nezdinde kisisel veri saklayan kisileri bilgilendirdigini taahh(it etmektedir.

Tablo 1: Saklama ve imha sliregleri gérev dagilimi

Unvan Birim Gorev Tanimi

Akif Erdem KARATAS Bilgi Teknolojileri Arge ve Bilgi  Verilerin fiziksel ortamda toplanmasi, saklanmasi ve
Midura Teknolojileri  imha edilmesinin denetlenmesi

Ebru iNCE insan Kaynaklari insan Verilerin dijital ortamda toplanmasi, saklanmasi ve
Mudir Yardimcisi Kaynaklari imha edilmesinin denetlenmesi

Meltem COMERT Muhasebe Yéneticisi  Mali isler Verilerin dijital ortamda toplanmasi, saklanmasi ve

imha edilmesi

IV.  DOKUMAN iCERiGi

1. Kayit Ortamlari
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirli ortam, kayit
ortami kapsamina girmektedir. Bu kapsamda kisisel veriler, Sertrans tarafindan asagida
siralanan ortamlarda hukuka uygun olarak saklanmaktadir.

Tablo 2: Verilerin muhafaza edildigi kayit ortamlari

Personel Bilgisayarlari Kagit Ortamlari

Sunucu Sistemleri Manuel Veri Kayit Sistemleri

Dijital Arsiv (iK Dijital Arsiv, Muhasebe Micro

. Arsiv (insan Kaynaklari, Muhasebe)
Program Yedekleri)

PDKS Sistemleri Kilitli Birim Dolaplari



E-mail Arsiv (insan Kaynaklari, Muhasebe)
Bulut Bilisim Sistemleri

Cikartilabilir bellekler (USB, Hafiza Karti vb.)

Mobil Cihazlar (Telefon, Tablet vb.)

2. Kisisel Verilerin Saklanmasi

2.1, Saklamaya iliskin Agiklamalar
Kanunun 3’lGnci maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4’Uncl
maddesinde islenen kisisel verinin islendikleri amagla baglantili, sinirli, 6lgilt olmasi ve ilgili
mevzuatta ongorilen veya islendikleri amag icin gerekli sire kadar muhafaza edilmesi
gerektigi belirtilmistir. Buna ek olarak Kanun’un 5 ve 6’nci maddelerde ise kisisel verilerin
isleme sartlari sayilmistir. Sertrans tarafindan islenmekte olan kisisel veriler, Kanun
kapsaminda olusturulan envanter ve Kisisel Veri isleme Politikasi’'nda detaylari belirtildigi
Uzere gesitli hukuki sebepler ile ve kanuni yikiamlalikler geregince belirlenen siireler kadar
Sirket nezdinde saklanmaktadir.

2.2, Saklamayi Gerektiren Hukuki Sebepler
Sertrans nezdinde gergeklestirilen faaliyetler kapsaminda islenen kisisel veriler, isbu Politika
ilgili maddelerinde belirtilen sireler kadar yukarida acgiklanan kayit ortamlarinda muhafaza
edilmektedir.

Kisisel verilerin saklanmasina iliskin dayanilabilecek hukuki sebepler asagidaki gibidir:

e Acik Riza

e Fiiliimkansizlik Nedeni ile Agik Riza Alinamamasi

e Sozlesmenin Kurulmasi veya ifasi icin Veri islemenin Gerekli Olmasi

e Hukuki Yakumlultk

e Kanunlarda Agikca Ongériilmesi

e Hakkin Tesisi, Kullanilmasi ve Korunmasi,

e Mesru Menfaat

e lgili Kisi’nin Kendisi Tarafindan Alenilestirilmesi
Tarafimizca kisisel verileri saklama slireclerinde hukuki sebep olarak “kanunlarda
ongorilme”ye dayanildigl hallerde asagida yer alan kanunlar esas alinmistir:

e 6698 sayili Kisisel Verileri Koruma Kanunu

e 6098 sayili Tiirk Borglar Kanunu

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

e 6102 sayili Tirk Ticaret Kanunu

e internet Toplu Kullanim Saglayicilari Yonetmelik

e Ticari Defterlere iliskin Teblig

e 2019/12 sayili Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi
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e 213 sayili Vergi Usul Kanunu

e 6563 sayili Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun

e Posta Gonderilerine iliskin Giivenlik Tedbirleri Usul ve Esaslari

Bu kanunlar uyarinca ve yurirlikte olan diger ikincil dizenlemeler cercevesinde dngoriilen

saklama stireleri kadar saklanmaktadir.

2.3. Saklamayi Gerektiren Veri isleme Amaglari

Sertrans tarafindan islenmekte olan kisisel veriler; asagidaki tabloda sayilan amaglar dahilinde

mevzuatlarda éngorilen sireler kadar Sirket nezdinde saklanmaktadir.

Ad Soyad

Anne Baba Adi
Niifus Ctizdani Seri Sira

No

Cuizdanin Verildigi Yer
T.C. Kimlik Numarasi
Ciizdanin Verilis

Nedeni

Cuizdanin Verilis Tarihi
Evlilik tarihi
Pasaport No

Dogum Tarihi

Kimlik Siirlicii Belgesi Sinifi

Medeni Durum

imza

Dogum Yeri

Cinsiyet

Uyruk

e insan kaynaklari siireglerinin planlanmasi

e Kurumsal iletisim faaliyetlerinin planlanmasi ve
icrasi

e Calisan igin gerekli olan kurumsal bildirimlerin
saglanmasi

e Calisan ile ilgili is organizasyonun saglanmasi

e Gorevlendirme sireglerinin ylrittlmesi

o Sirket ici faaliyetlerde ¢alisanin gorev ve
yetkilerinin belirlenmesi

e Personelin etkin yonetilmesi

e Erisim yetkilerinin ylratilmesi,

e Calisanin 6zlik dosyasinin tutulmasi ve bununla
ilgili islemlerin diizenlenmesi

o Sirket tarafindan ydritilen is ve faaliyetlerin
gerceklestirilmesi ve ilgili is birimleri tarafindan
gerekli calismalarin yapilmasi

e Calisanlarin maas 6demelerinin saglanmasi

e Kanuni  gerekgelerle sgk  bildirimlerinin
yapilmasi

e GSS, 4a vb. 6demelerinin yapilmasi

o Sirketin kamu kurum ve kuruluslarina olan
yukumliliklerini yerine getirebilmesi ve bu
kapsamda buna bagh is sireglerinin
yuratilmesi

e Zorunlu BES bildirimi ve 6demelerinin yapilmasi

e Calisanin hak ve ylkimlaliklerinin somut
olarak belirlenmesi

e Calisanin sirket binyesinde prim, tesvik, yol,
ara¢ tesisi, yemek gibi yan haklarinin
belirlenmesi ve yoneltilmesi

e Calisana tekin ekipmanlarin saglanmasi

e Kurumsal iletisim faaliyetlerinin planlanmasi ve
icrasi

o Faaliyetlerin mevzuata uygun yuritilmesi

e Hukuk islerinin takibi ve ylrGtilmesi

e iletisim faaliyetlerinin yiritilmesi



Telefon Numarasi

E-Posta Adresi

iletisim

ikametgah Adresi

Posta Kodu

eis surekliliginin saglanmasi faaliyetlerinin
yuritilmesi

e Mal/hizmet satis slireclerinin ylrattlmesi

o Bilgi glivenligi stireglerinin ylritilmesi

e Denetim/etik faaliyetlerinin yurttilmesi

e Erisim yetkilerinin ylrutilmesi

e Finans ve muhasebe islerinin yurdtilmesi

e is stirekliliginin saglanmasi

e Mal/hizmet Uretim ve operasyon siireclerinin
yuritilmesi

e Sozlesme siireglerinin ylritilmesi

e Tedarik zinciri yonetimi slreclerinin
yuratilmesi

o Yetkili kisi, kurum ve kuruluslara bilgi verilmesi

o Acil durum yoénetimi streglerinin yaratilmesi

o Fiziksel mekan givenliginin temini

e Ziyaretgci kayitlarinin olusturulmasi ve takibi

e Calisan adayi ve stajyer adaylarinin sirketimize
yapmis oldugu basvurularda siire¢ yonetiminin
saglanmasi

e ise alim siiregleri icin gerekli olan bildirimlerin
saglanmasi

e Siirecin yonetilmesi ve c¢alisan adayi ile ilgili
toplanti ve gorisme organizasyonun
saglanmasi

e insan kaynaklari departmaninin ise alim siireci
ile ilgili gerekli faaliyetleri gerceklestirebilmesi

e Acil durum yonetimi slireclerinin yuratilmesi

e Bilgi glivenligi sureglerinin yritilmesi

e Erisim yetkilerinin yurutilmesi

e Faaliyetlerin mevzuata uygun yuritilmesi

o Fiziksel mekan glvenliginin temin

e Denetim/etik faaliyetlerinin yurutilmesi,

e is faaliyetlerinin yiritilmesi/denetimi

e Tasinir mal ve kaynaklarin giivenliginin temini

e Veri sorumlusu operasyonlarinin giivenliginin
temini

e Ziyaretci kayitlarinin olusturulmasi

e Hukuk islerinin takibi ve yirGtilmesi

e iletisim faaliyetlerinin yiritilmesi

e Mal/hizmet satis slireclerinin yurattlmesi

e Sozlesme sireglerinin yurutilmesi

e Uriin/hizmetlerin  pazarlama  siireglerinin
yuritilmesi

o Yetkili kisi, kurum ve kuruluslara bilgi verilmesi



Adres

KEP adres bilgisi

Bordro bilgileri
Disiplin sorusturmasi
ise giris belgesi
kayitlan
Mal bildirimi bilgileri

Ozlik Ozgecmis bilgileri

Performans
degerlendirme
raporlari

Kapali devre giivenlik
kamerasi gorintiileri

Gorsel ve isitsel Veri Fotograf

Sirket ici etkinliklerde
elde edilen ses ve
goruntii verileri

e insan kaynaklari siireglerinin planlanmasi

e Kurumsal iletisim faaliyetlerinin planlanmasi ve
icrasi

e Calisan igin gerekli olan kurumsal bildirimlerin
saglanmasi

e Calisan ile ilgili is organizasyonun saglanmasi

e Gorevlendirme sireglerinin ylrittlmesi

o Sirket ici faaliyetlerde ¢alisanin gorev ve
yetkilerinin belirlenmesi

e Personelin etkin yonetilmesi

e Calisanin 6zliik dosyasinin tutulmasi ve bununla
ilgili islemlerin diizenlenmesi

e Finans ve muhasebe islerinin yiritilmesi

e iletisim faaliyetlerinin yiritilmesi

e is stirekliliginin saglanmasi

e Tedarik zinciri yonetimi
yuritilmesi

e Calisan adayi ve stajyer adaylarinin sirketimize
yapmis oldugu basvurularda siire¢ yonetiminin
saglanmasi

e ise alim siiregleri icin gerekli olan bildirimlerin
saglanmasi

e ise alim siirecinde calisan adayinin basvurmus
oldugu pozisyon igin degerlendirilebilmesi

o Sirketimizin ve sirketimizle is iliskisi icerisinde
bulunan ilgili kisilerle teknik, hukuki ticari ve is
sureclerindeki glvenligin temini

e Calisan memnuniyeti ve baghligi sireglerinin
yuritilmesi

e Calisanlar icin is akdi ve mevzuattan kaynakh
yukumliliklerin yerine getirilmesi

e Denetim / etik faaliyetlerinin ylrattlmesi

e Faaliyetlerin mevzuata uygun yuritilmesi

e Gorevlendirme sireglerinin ylrittlmesi

e insan kaynaklari siireclerinin planlanmasi

e is faaliyetlerinin yiritilmesi / denetimi

eic denetim/ sorusturma / istihbarat
faaliyetlerinin yurittlmesi

e Saklama ve arsiv faaliyetlerinin yirGtilmesi

e Sozlesme slireclerinin ylritalmesi

o Acil durum yoénetimi streclerinin yaratilmesi

o Bilgi glivenligi sureglerinin yiritilmesi

e Erisim yetkilerinin ylratilmesi

e Faaliyetlerin mevzuata uygun yiritilmesi

o Fiziksel mekan glvenliginin temini

e is faaliyetlerinin yiritilmesi/denetimi

e Tasinir mal ve kaynaklarin giivenliginin temini

e Yeri sorumlusu operasyonlarinin givenliginin
temini

e Ziyaretci kayitlarinin olusturulmasi ve takibi

sureglerinin



Kart Bilgileri
IBAN
Finans

Miisteri Numarasi

Cagn merkezi kayitlan
Cek/Senet bilgileri
Fatura
Gise dekontlarindaki
. bilgiler
Miisteri Islem Miisteri Bagvuru
Formlar
Miisteri Talepleri

Miisteri Talimatlari
Siparis bilgisi
IP Adresi Bilgileri
internet Sitesi Giris
Cikig Bilgileri
Internet Erisim Kayit
Log'lan

Sistem ve Uygulama
Kullanici Hesap Bilgileri

islem Giivenligi

Sifre ve Parola Bilgileri
Gezilen sayfa ve
incelenen urin bilgileri
ilgili kisilerin giris cikis
kayit bilgileri

Kamera Kayitlari
Fiziksel Mekan Guvenligi

Ziyaret edilen kisi
bilgisi
Diploma Bilgileri
) ) Gidilen Kurslar Bilgisi
Mesleki Deneyim
Meslek igi Egitim
Bilgileri
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e insan kaynaklari faaliyetlerinin yiiritilmesi ve
sureglerin planlanmasi

o Faaliyetlerin mevzuata uygun yiritilmesi

o Yetkili kurum ve kuruluslara bilgilendirmede
bulunulmasi

e Calisanlarin giris ¢ikis kayitlarinin tutulmasi

e Denetim ve glivenligin saglanmasi

e Faaliyetlerin mevzuata uygun yurutilmesi

e Hukuk islerinin takibi ve ylrGtilmesi

e Mal/hizmet satis siireclerinin yurittlmesi

e Sozlesme siireglerinin ylritilmesi

e Uriin/hizmetlerin  pazarlama
yuritilmesi

o Yetkili kisi, kurum ve kuruluslara bilgi verilmesi

e Faaliyetlerin mevzuata uygun yiritilmesi

e Hukuk islerinin takibi ve ylrGitilmesi

e iletisim faaliyetlerinin yiritilmesi

eis sirekliliginin saglanmasi faaliyetlerinin
yuritilmesi

e Mal/hizmet satis siireclerinin yurattlmesi

e Sozlesme siireclerinin ylratalmesi

e Urlin/hizmetlerin  pazarlama
yuritilmesi

¢ Finans ve muhasebe islerinin yuritilmesi,

e Talep / sikayetlerin takibi

o Yetkili kisi, kurum ve kuruluslara bilgi verilmesi

e Denetim ve glivenligin saglanmasi

o Acil durum yoénetimi streclerinin yaratilmesi

o Bilgi glivenligi sureglerinin yiritilmesi

e Erisim yetkilerinin yurutilmesi

o Fiziksel mekan glivenliginin temini

e is faaliyetlerinin yiritilmesi/denetimi

e Tasinir mal ve kaynaklarin giivenliginin temini

e Ziyaretgci kayitlarinin olusturulmasi ve takibi

sureglerinin

sureclerinin

e Denetim ve glivenligin saglanmasi

o Acil durum yoénetimi sireglerinin ylratilmesi

e Bilgi glivenligi stireclerinin ylritilmesi

e Erisim yetkilerinin yUritilmesi

o Fiziksel mekan givenliginin temini

e is faaliyetlerinin yiritilmesi/denetimi

e Tasinir mal ve kaynaklarin giivenliginin temini

e Ziyaretci kayitlarinin olusturulmasi ve takibi

e Calisan ile ilgili is organizasyonun saglanmasi

o Sirket ici faaliyetlerde c¢alisanin gorev ve
yetkilerinin belirlenmesi

e Personelin etkin yonetilmesi



Sertifika Bilgisi
Ogrenim Durumu
Bilgisi

Egitim ve Beceriler

Ozgegmis

Saglk Bilgisi
Ceza Mahkumiyeti
Saglik Bilgileri,Ceza
Mahkumiyeti ve Giivenlik
Tedbirleri Bilgisi

Banka Hesap Bilgileri

Bakmakla yikiimli
oldugu kisi 6zliik

Diger bilgileri

Mail order igin kredi
karti bilgileri

Arag Plakasi

2.4. Kisisel Verilerin Saklanma Siireleri
Sertrans, faaliyetleri kapsaminda

Givenlik Tedbiri Bilgisi

islemekte oldugu kisisel

e Calisanin 6zlik dosyasinin tutulmasi ve bununla
ilgili islemlerin diizenlenmesi

e Calisanin hak ve yukamldliklerinin somut
olarak belirlenebilmesi

e Calisanin, firma blinyesinde prim, tesvik, yol,

ara¢ tesisi, yemek gibi yan haklarinin
belirlenmesi ve yonetilmesi
e Calisanlar icin is akdi ve mevzuattan

kaynaklanan yikimlaliklerin yerine getirilmesi

e Ucret politikasinin yiritilmesi

e Egitim faaliyetlerini ylritilmesi

e Calisanlarin ¢alisma durumunun kontroli

e insan kaynaklari faaliyetlerinin yiritilmesi ve
sureclerin planlanmasi

e Faaliyetlerin mevzuata uygun yurutilmesi

e Faaliyetlerin mevzuata uygun yuritilmesi

e Calisanin, firma blinyesinde prim, tesvik, yol,
ara¢ tesisi, yemek gibi yan haklarinin
belirlenmesi ve yonetilmesi

e Calisanin hak ve yliktumluliklerinin belirlenmesi

e Gorevlendirme sireglerinin ylrattlmesi

e Calisanin pozisyon uygunluk
degerlendirmesinin yuratilmesi

e Calisan memnuniyeti ve bagliligi sireclerinin
yaratilmesi

e Calisanlar igin is akdi ve mevzuattan kaynakh
yuakimlaltuklerin yerine getirilmesi

e Calisanlar icin yan haklar ve menfaatleri
sureglerinin ylratidlmesi

¢ Finans ve muhasebe islerinin yurttilmesi

o Hukuk islerinin takibi ve yuritilmesi

e is saghgi / giivenligi faaliyetlerinin yiritilmesi

e Mal / hizmet satin alim slreglerinin
yaratilmesi

e Mal / hizmet satis sonrasi destek
hizmetlerinin yiritilmesi

o Yetkili kisi, kurum ve kuruluslara bilgi
verilmesi

o Musteri iliskileri yonetimi streglerinin
yaratilmesi

e Misteri memnuniyetine yonelik aktivitelerin
yuratilmesi

verileri Kanun’un 4’tncl

maddesinde yer alan veri isleme ilkelerine uygun olarak asagida belirtilen slireler kadar

muhafaza etmektedir.

Tablo 3: Kisisel verilerin saklanma siireleri
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Kimlik

iletisim

Ozliik

Gorsel ve isitsel Veri

Finans

Miisteri islem
islem Giivenligi

Fiziksel Mekan Givenligi
Mesleki Deneyim

Ceza Mahkumiyeti ve Giivenlik

Tedbiri Bilgisi
Saglik Bilgileri
Diger

ilgili s6zlesmenin/hukuki iliskinin/faaliyetin sona ermesini takiben 10
yil + 6 ay

ilgili s6zlesmenin/hukuki iliskinin/faaliyetin sona ermesini takiben 10
yil+6 ay

ilgili s6zlesmenin/hukuki iliskinin/faaliyetin sona ermesini takiben 10
yil+6 ay

ilgili s6zlesmenin/hukuki iliskinin sona ermesini takiben 10 yil + 6 ay
ilgili s6zlesmenin/hukuki iliskinin sona ermesini takiben 10 yil + 6 ay

ilgili s6zlesmenin/hukuki iliskinin sona ermesini takiben 10 yil + 6 ay
ilgili s6zlesmenin/hukuki iliskinin/faaliyetin sona ermesini takiben 2
yil

ilgili s6zlesmenin/hukuki iliskinin sona ermesini takiben 10 yil + 6 ay

ilgili s6zlesmenin/hukuki iliskinin sona ermesini takiben 10 yil + 6 ay
ilgili s6zlesmenin/hukuki iliskinin sona ermesini takiben 10 yil + 3 ay

ilgili s6zlesmenin/hukuki iliskinin sona ermesini takiben 15 yil + 3 ay

ilgili s6zlesmenin/hukuki iliskinin sona ermesini takiben 10 yil + 6 ay

4857 sayili is Kanunu’nda ve ilgili mevzuatta yapilan diizenlemeler ile birlikte is sézlesmesinden

dogan yikuamlilikler kapsaminda Calisan’a ait kisisel verilerin saklama sirelerinde birtakim

degisiklikler meydana gelmistir. Bu degisiklikler kapsaminda kidem, ihbar ve kot niyet

tazminatlari veya yillik izin Gicretleri bakimindan saklama siireleri asagidaki gibidir:

25.10.2017 tarihinden 6nce sona Kidem, ihbar ve Kétii Niyet 10 Vil
]

eren ig sozlesmeleri Tazminatlari
01.07.2012 tarihinden once L .

Yillik I1zin Ucreti 5vil
muaccel olan
01.07.2012-25.10.2017 tarihleri L. .

Yillik Izin Ucreti 10yl
arasinda muaccel olan
25.10.2017 tarihinden itibaren Kidem, ihbar ve Kétii Niyet 5y

S ]

sona eren is s6zlesmeleri Tazminatlari, Yillik Izin Ucreti

Tim bunlara ek olarak 4857 sayili is Kanunu’nun ek madde 8/2 diizenlemesi uyarinca “Ek 3
iincii maddede belirtilen yillik izin licreti ve tazminatlar icin bu maddenin yiiriirliige
girmesinden dénce islemeye baslamis bulunan zamanasimi siireleri, degisiklikten o6nceki
hiikiimlere tabi olmaya devam eder. Ancak, zamanasimi siiresinin hentiz dolmamis kismi, ek 3
iincii maddede 6ngdriilen siireden uzun ise, ek 3 (incli maddede 6ngériilen siirenin ge¢mesiyle
zamanasimi siiresi dolmus olur.” olarak belirtilmistir.
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3. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

Kanun’un 7’nci maddesi uyarinca, Kanun ve diger ilgili mevzuatta yer alan diizenlemelere
uygun olarak islenmis olmasina ragmen islenme sebeplerinin ortadan kalkmasi halinde kisisel
verilerin, re’sen veya ilgili kisinin talebi Uzerine veri sorumlusu tarafindan silinmesi, yok
edilmesi veya anonim hale getirilmesi gerekmektedir. isbu diizenleme kapsaminda Sertrans,
asagida aciklanacak usul ve yontemler ile kisisel verilerin imhasini gerceklestirmekte ve
Kanun’dan dogan yukimluliklerini yerine getirmektedir.

Sertrans, kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi islemleri
esnasinda gerekli tim idari ve teknik tedbirleri almaktadir. Bu kapsamda kisisel verilerin
saklanmasi esnasinda kisisel hukuka aykiri erisimleri engellemek lzere Sertrans tarafindan
alinmis ve asagida agiklamalarina yer verilen teknik ve idari tedbirler kisisel verilerin imhasi
sireclerinde de uygulanmaktadir. Bununla birlikte, fiziki ortamda bulunan verilerin imhasi
esnasinda; veriler, yukarida gorev dagilimi verilen kisiler disindaki birisi tarafindan
erisilmesinin engellenmesi icin kapali kutular ile imha edilecek ortama getirilmekte ve imha
gorevli kisiler tarafindan gergeklestirildikten sonra imha tutanagi olusturulmaktadir. Elektronik
ortamdaki veriler bakimindan ise 6ncelikle yetki sinirlandirmasi yapilarak imha edilecek
verilere erisimler kisitlanmakta akabinde imha edilecek verilerin elektronik ortamda
bulundugu konumlar tespit edilerek asagida detaylari agiklandigi sekilde verilerin imhasi
gerceklestiriimektedir. Elektronik ortamda verilerin imha islemi Bilgi Teknolojileri departmani
calisanlarindan imha sirecinde gorev almis kisiler tarafindan yerine getirilmektedir. Ayrica bu
kisilerden bilgi glivenligi taahhitnamesi de alinmis olup verilerin imhasi stirecinde gerekli tim
idari ve teknik tedbirlerin uygulanmasi amaglanmistir.

3.1. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesini
Gerektiren Sebepler

ilgili kisilerin kisisel verileri, yukarida sayilmis olan kisisel veri isleme nedenlerinin ortadan
kalkmasi, islemeye esas teskil eden mevzuatin degismesi veya miilga hale gelmesi, Kanun’un
11’inci maddesi uyarinca ilgili kisinin kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesine iliskin yaptigl basvurunun Sertrans tarafindan kabul edilmesi, Sertrans’in, ilgili
kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi talebi ile
kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya Kanun’da
ongorilen silre icinde cevaplamamasi ihtimallerinde; ilgili kisinin Kurul’a sikayette bulunmasi
ve bu talebin Kurul tarafindan uygun goriilmesi durumlarinda gercgeklestirilecek ilk periyodik
imha slresinde imha edilmektedir.

3.2.  Kisisel Verilerin Silinme Yontemleri

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Sertrans, verilerin muhafaza edildigi kayit ortamlarina
gore verilerin silinmesi icin ayri yontemler uygulamaktadir.
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Kisisel verilerin silinmesi siirecinde oncelikle silme islemine konu edilecek kisisel veriler ve
erisim yetki/kontrol matrisi kullaniimak suretiyle ilgili veriye erisim yetkisi bulunan kullanicilar
belirlenmekte, ilgili kullanicilarin kisisel veriler Gizerindeki erisim, geri getirme, tekrar kullanma
gibi yetkileri kaldiriimakta ve asagida yer alan yontemler ile veriler silinmektedir.

Tablo 4: Kisisel verilerin silinmesi yéntemleri

Sunucularda bulunan veriler ‘Delete’ komutu ile
. . silinmektedir. Ayrica ilgili kullanicinin erisim ve geri

Bulut Bilisim Sistemleri ) ) o i

getirme  haklari  yetki ~matrisi  dogrultusunda

kaldirilmaktadir.

E-mail ortaminda bulunan veriler silme komutu
E-mail Ortami verilmek suretiyle silinmektedir. Ayrica ilgili kullanicinin

silinmis verileri geri getirme yetkisi de kaldiriimaktadir.

Merkez sunucularda bulunan veriler ‘Delete’ komutu ile
Merkezi Sunucular silinmekte ve yeniden geri getirilememektedir. Ayrica

ilgili kullanicinin erisim haklari kaldiriimaktadir.

Personel bilgisayarinda bulunan veriler tespit
Personel Bilgisayarlari edilerek ‘Delete’ komutu ile silinmekte ve yeniden geri

getirilememektedir.

Kagit ortaminda bulunan veriler kagit 6glitme makinasi

ile imha edilecektir. Arsivde bulunan kisisel veriler

bakimindan silme ve imha islemi arsive erisim yetkisi
Fiziksel Ortamlar - s .
bulunan kisi tarafindan diger kullanicilar igin tekrar
kullanilamaz hale getirilmesi yontemi ile uygulanmakta,
kilitli birim dolaplarinda bulunan kisisel veriler icin de
yine erisim yetkisi bulunan kullanici tarafindan ayni
yontem uygulanmaktadir.
‘Delete’ komutu ile silinmekte ve vyeniden geri
PDKS Sistemleri getirilememektedir. Calisanin is'ten ayrll'ma5|

durumunda talep olmaksizin otomatik olarak imha

edilmektedir.

‘Delete’ komutu ile silinmekte ve vyeniden geri

Kamera Kayit Sistemleri . .
getirilememektedir.

Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem igerisinde erisilememe ve bu
verileri kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi kaydiyla, kisisel
verilerin ilgili kisiyle iliskilendirilemeyecek duruma getirilerek arsivienmesi halinde de kisisel
veriler silinmis sayilacaktir.

- Baska herhangi bir kurum, kurulus veyahut kisinin erisimine kapali olmasi,

- Kisisel verilere yalnizca yetkili kisiler tarafindan erisilmesini saglayacak sekilde gerekli her
tirll teknik ve idari tedbirlerin alinmasi.
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Bulut bilisim hizmeti alinan Gglincl taraf uygulamasindan saglanan hizmet nedeniyle silinen
veriler 30 giin sire ile geri getirilebilir sekilde tutulmaktadir. Bulut bilisim sistemi lizerinde
bulunan verilerin silinmesi halinde bu geri getirme yetkisi yalnizca yetki matrisinde belirtilen
kisiler tarafindan saglanmaktadir. ilgili kisilerden ayrica Bilgi Giivenligi Taahhiitnamesi alinmig
olup bu kisiler disinda silinen verilerin geri getiriimesi veya erisilmesi mimkiin olmamaktadir.

3.3. Kisisel Verilerin Yok Edilmesi Yontemleri
Kisisel verilerin yok edilmesi, kisisel verilerin hig kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

Kisisel verilerin yok edilmesi icin verilerin bulundugu ortamlar ile tim kopyalari tespit
edilmekte ve tim veriler igin asagida belirtilen yontemler uygulanmak suretiyle kisisel veriler
yok edilmektedir.

Bulut Bilisim Sistemleri Uzerine Yazma
E-mail ortami Uzerine Yazma
Merkezi Sunucular Uzerine Yazma
Personel Bilgisayarlari Uzerine Yazma
Fiziksel Ortamlar Fiziksel Yok Etme
PDKS Sistemleri Uzerine Yazma
Kamera Kayit Sistemleri Uzerine Yazma

Fiziksel Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla da islenebilmektedir. Bu tiir veriler yok edilirken kisisel verinin
sonradan kullanilamayacak bigimde fiziksel olarak yok edilmesi sistemi uygulanmaktadir. Kagit
ve mikrofis ortamindaki verilerin yok edilmesi de baska bir sekilde yok edilmeleri mimkiin
olmadigindan bu sekilde gerceklestirilmelidir.

Uzerine Yazma: Uzerine yazma yéntemi, 6zel yazimlar aracihigi ile manyetik medya ve
yeniden yazilabilir optik medya lizerinden en az yedi kez 0 ve 1’'lerden olusan rastgele veriler
yazilarak eski verinin okunabilmesi ve kurtarilabilmesini imkansizlastiran veri yok etme
yontemidir.

3.4. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya alici
gruplari tarafindan geri dondurilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit
ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekmektedir.
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Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan veya
olmayan gruplama, maskeleme, tliretme, genellestirme, rastgele hale getirme gibi
yontemlerle yiritilen bag koparma islemlerinin hepsine anonim hale getirme yontemleri adi
verilmekte olup Sertrans tarafindan kisisel verilerin anonim hale getirilmesinde asagida
belirtilen yéntemler kullanilmakta ve veriler ilgili kisi ile iliskilendirilemeyecek hale
getirilmektedir.

Tablo 6: Kisisel verilerin anonim hale getirilmesi yontemleri

o Degiskenleri Cikartma
e Kayitlari Cikartma

e Bolgesel Gizleme

e Genellestirme

e Alt ve Ust Sinir Kodlama
e Global Kodlama

e Ornekleme

o Mikro Birlestirme

e VVeri Degis Tokusu

o Girilti Ekleme

o K-Anonimlik

o L-Cesitlilik

o T-Yatkinhk

Deger Diizensizligi Saglamayan Anonim Hale
Getirme Yontemi

Deger Diizensizligi Saglayan Anonim Hale
Getirme Yontemli

Anonim Hale Getirmeyi Kuvvetlendirici
istatistiksel Yontemi

V. PERIYODIK iMHA SISTEMi
Yonetmelik’in 5’inci maddesi uyarinca saklama ve imha politikasi hazirlamis olan veri
sorumlusunun, kisisel verileri silme, yok etme veya anonim hale getirme yukimlGligiinin
ortaya ciktigi tarihi takip eden ilk periyodik imha isleminde, kisisel verileri silme, yok etme veya
anonim hale getirme islemlerini yerine getirme yikimlGlugi bulunmaktadir.

Sertrans, ilgili mevzuat diizenlemelerinde 6ngoériilen ylikimliliklere uygun olarak, yukarida
aciklanmis bulunan kisisel verilerin imhasini gerektiren sebeplerin ortaya ¢ikmasi halinde ilk
periyodik imha silirecinde bu verileri silmekte, yok etmekte veya anonim hale getirmektedir.

Sirket nezdinde belirlenen periyodik imha siresi 6 ay olup periyodik imha islemleri her yil
Haziran ve Aralik aylarinda gerceklestirilmektedir. Kisisel verilerin 6zel nitelikli kisisel veriler
kapsaminda olmasi halinde periyodik imha siiresi 3 aydir.

Periyodik imha siiresine ek olarak, ilgili kisinin veri sorumlusuna basvurusunun uygun
gorilmesi halinde en ge¢ 30 giin icinde talep dogrultusunda imha islemi gerceklestirilecektir.

imhasi Gergeklestirilen Kayitlara Ait Bilgilerin Muhafazasi

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan bitin
islemler tutanak ile kayit altina alinmakta ve s6z konusu kayitlar imha tarihinden itibaren en
az 3 yil siireyle saklanmaktadir.
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Talep Uzerine imha edilen veriler icin tim talep bilgileri ve ilgili kisi ile gerceklestirilen iletisim
detaylari (yazili form ve Kanun’da bahsi gecen kimlik dogrulama bilgileri, Sertrans tarafindan
olusturulmus olan basvuru formu ve Kanun’da bahsi gecen kimlik dogrulama bilgileri, basvuru
cevap formu, mail iletileri, ses kayitlari ve imha tarihi vb. gibi), kanunlara delil teskil etmesi
nedeniyle 3 yil sire muhafaza edilmektedir.

Periyodik olarak gergeklestirilen imha verileri, kanunlara delil teskil etmesi nedeniyle 3 yil siire
ile muhafaza edilmektedir.

Veri imha kayitlarina sadece KVK Kurulu Uyeleri erisebilmektedir.
Basili ortamda bir imha gerceklesti ise,

e imhasi gerceklestirilen evraklarin veri kategorisi belirlenerek, birden fazla veri
kategorisinin imhasi gerceklestirilmis ise imha edilen kategoriler ardisik halde
tutanakta belirtilir,

e Periyodik imha gerceklestiriliyor ise evraklari ayirt etmeye yarayan bir numara imha
tutanaginda belirtilir,

e Talep Uzerine imha gergeklestiriliyorsa imha edilen evraklarin bilgileri tutanaga islenir
(6zlik numarasi, fatura numarasi vs.),

e Evrakin olusma tarihi ya da bir s6zlesmenin ifasi ile imha gerceklesiyor ise s6zlesme
tarihi (periyodik imha ise tarih araligi) ile

e imha tarihine kadar saklanmasini gerektiren sebepler (kanunlar/is gerekgceleri)
tutanaga yazilr.

Basili ortam igin gergeklestirilen imhalarin kayitlari isbu Politika’da belirtilen imha siirecinde
gorev alan kisilerce imza edilerek imha tutanaklari Sirket merkezinde 3 yil siire ile muhafaza
edilmektedir.

Basili ortamlar disindaki ortamlarda yapilacak silme, yok etme veya anonim hale getirme
islemlerinde, olusturulacak otomatik imha kayitlari icerisinde asgari olarak isim, soyisim,
telefon, vb. bilgileri yer alir. Ayrica elektronik ortamlarda gergeklestirilen veri imha
islemlerinde log kayitlari da tutulmakta ve Bilgi Teknolojileri Departmani’nda 3 yil sire ile
muhafaza edilmektedir.

VI.  TEKNIK VE iDARi TEDBIRLER

Kanun’un 12 inci maddesi uyarinca veri sorumlusu, kisisel verilerin hukuka aykiri olarak
islenmesini veya verilere hukuka aykiri erisilmesini 6nlemek ve verilerin glvenli sekilde
muhafazasini saglamak ile ylikimla kilinmistir. Bununla birlikte veri sorumlusu nezdinde 6zel
nitelikli kisisel verilerin islenmesi durumunda Kurul tarafindan belirlenmis olan Ozel Nitelikli
Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler’e uygun
sekilde veri isleme faaliyetinin gerceklestirilmesi gerekmektedir. Bu kapsamda Sertrans,
alinmasi gereken tim idari ve teknik tedbirleri almakta veri glvenliginin saglanmasi
bakimindan azami gayret ve 6zeni gostermektedir.

1. Teknik Tedbirler
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Sertrans, tarafindan uygulanmakta olan teknik tedbirler asagidaki gibidir:

2.

Ag guvenligi ve uygulama givenligi saglanmaktadir,

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki givenlik
onlemleri ainmaktadir,

Bulutta depolanan kisisel verilerin glivenligi saglanmaktadir,

Erisim loglari diizenli olarak tutulmaktadir,

Erisim, bilgi glvenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baslanmistir,

Givenlik duvarlari kullanilmaktadir,

Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli glivenlik dnlemleri
alinmaktadir,

Kagit yoluyla aktarilan kisisel veriler icin ekstra giivenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda génderilmektedir,

Kisisel veri iceren ortamlarin glivenligi saglanmaktadir,

Kisisel veriler yedeklenmekte ve vyedeklenen kisisel verilerin glvenligi de
saglanmaktadir,

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi
yapiimaktadir,

Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir,

Sizma testi uygulanmaktadir,

Calisanlar icin yetki matrisi olusturulmustur,

Gorev degisikligi olan ya da isten ayrilan c¢alisanlarin bu alandaki vyetkileri
kaldirilmaktadir,

Glincel anti-virus sistemleri kullanilmaktadir,

Kisisel veri iceren ortamlarin glivenligi saglanmaktadir,

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glvenligi
saglanmaktadir,

Sifreleme yapilmaktadir.

idari Tedbirler

Sertrans tarafindan uygulanmakta olan idari tedbirler asagidaki gibidir:

Galisanlar igin veri glivenligi hiiklimleri iceren disiplin diizenlemeleri mevcuttur,
Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik calismalari
yapilmaktadir,

Gizlilik taahhutleri yapilmaktadir,

Kisisel veri glivenligi politika ve prosediirleri belirlenmistir,

Kisisel veri glivenligi sorunlari hizli bir sekilde raporlanmaktadir,

Kisisel veriler mimkiin oldugunca azaltilmaktadir,
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e Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapiimaktadir,

e imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir,

e Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve yapiimaktadir,

e Ozel nitelikli kisisel veri giivenligine yénelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir,

e Veri isleyen hizmet saglayicilarinin veri glivenligi konusunda belli araliklarla denetimi
saglanmaktadir,

e Veri isleyen hizmet saglayicilarinin, veri glvenligi konusunda farkindalig
saglanmaktadir.

VIl.  GEGERLILIK VE DOKUMAN YONETIMI
Sertrans tarafindan, fiilen uygulanmakta olan mevcut yontemlerde veya mevzuat
dizenlemelerinde degisiklik olmasi halinde Politika Uzerinde ilgili glncellemeler
yapilabilmektedir. Ancak her haliikarda kisisel veri glivenliginin azami diizeyde saglanmasi
bakimindan Politika en az yilda bir kez kontrol edilmekte ve gerekli gorilen diizenlemeler
yapiimaktadir.

isbu Politika’nin etkinligi ve yeterliligi degerlendirilirken, ayrica periyodik imha sirasinda
yasanan aksakliklar ile hakkinda higbir kayit tutulmayan veya Kanun’a ve Politika’da belirtilen
yontemlere uygun sekilde imha edilmeyen dokimanlarin sayisi goz Onilinde
bulundurulmaktadir.

Vill.  YUORURLUK VE REViZYON
isbu Politika 15.09.2020 tarihinde yirirlige girmistir. Sertrans’in Politika tizerinde degisiklik
yapma hakki sakli olup Politika’nin tamaminin veya belirli maddelerinin yenilenmesi
durumunda Politika’nin yirrlik tarihi glincellenecektir. Politika’nin revize edilmesi halinde
yeni Politika 6rnegi ilgili yerlerde ilan edilecektir.

IX. VERiI SORUMLUSUNA BASVURU

isbu Politika kapsaminda ilgili kisi sifatina haiz veri sahiplerinin, Kanun’un 11. maddesine gére
veri sorumlusuna basvurarak; kendileriyle ilgili kisisel verilerin islenip islenmedigini 6grenme,
islenmisse bunlara iliskin bilgi talep etme, verinin igeriginin eksik veya yanlis olmasi halinde
bunlarin diizeltilmesini, hukuka aykiri olmasi halinde ise silinmesini, yok edilmesini ve buna
gore yapilacak islemlerin verilerin agiklandig Gglinci kisilere bildirilmesini ve verilerin kanuna
aykiri olarak islenmesi sebebiyle zararlarinin giderilmesini talep etme haklari bulunmaktadir.

ilgili kisi sifatina haiz olmaniz halinde taleplerinizi, kimliginizi tespit edecek bilgi ve belgeler ile
yazili ve 1slak imzali olarak Sirket merkezinin bulundugu taleplerinizi Omerli Mah. istanbul Cad.
No:260 Hadimkdy,Arnavutkdy-istanbul adresine bizzat elden iletebilir, noter kanaliyla
gonderebilir, Sirketimize ait olan sertrans@hs02.kep.tr KEP adresi Gizerinden elektronik imzal
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olarak génderebilir veya Sirketimiz sistemlerinde e-mail adresinizin kayith olmasi durumunda
info@sertrans.com.tr e-posta adresi lizerinden Sirketimize iletebilirsiniz.

Sertrans tarafindan, taleplerinizin 30 giinden fazla olmamak (izere en kisa siirede ve islemin
maliyeti olmadigi siirece licret talep edilmeksizin cevaplanacagi taahhit edilmektedir.

ilgili Dokiimanlar:

SRT-FORM-16 Kisisel Veri imha tutanagi

Revizyonlar
Revizyon Numarasi Revizyon Tarihi Acgiklama
01 10.11.2021 llgili Dokiimanlar bdlimii
eklenerek SRT-FORM-16
Kisisel Veri imha tutanagi
Eklendi.
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